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Két qua xir ly, khic phuc cinh bdo ma dc lay nhiém
gua phan mem AutoCAD

Kinh gi:  Phong An ninh mang va phong, chéng toi pham sir
dung cdng nghé cao, Cong an tinh Ha Tinh.

Thuc hién Cong vin sd 334/CAT-ANM ngay 06/8/2026 cua Cong an tinh
Ha Tinh vé viéc thdng béao 15 hong bao mat nghiém trong thang 7/2026, trong d6
canh bao mi doc 1ay nhiém qua phan mém AutoCAD & mirc d6 nghiém trong;
dong thoi qua canh bao, UBND xa Thach Ha duoc ghi nhan c6 may tinh bi lay
nhiém ma doc lién quan dén phan mém AutoCAD. UBND x& Thach Ha bao céo
két qua kiém tra, xtr Iy, khac phuc nhu sau:

1. Tinh hinh phat hién

Qua ra soat cac may tinh dang dugc sur dung tai UBND xa Thach Ha, phat
hién may tinh c6 cai dit va s dung phan mém AutoCAD c6 dau hiéu lay nhiém
ma ddc trong moi truong lam viéc caa AutoCAD.

Ma doc dugc canh bao cé kha nang kich hoat khi nguoi dung mo tép ban
vé O chira ma doc, gdy nguy co danh cap, chinh sira, pha hoai ban vé& thiét ké,
dix liéu quy hoach, hd so du &n va cac dit liéu quan trong khéc.

2. Két qua xir ly, khiac phuc

Ngay sau khi tiép nhan théng tin canh bdo, UBND x& Thach Ha d trién
khai céc bién phéap xir ly, khac phuc, cu thé:

2.1. C0 lap thiét bi c6 dau hiéu nhiém ma doc

Tién hanh ngat két néi mang ddi voi may tinh c6 dau hiéu nhiém ma doc
nham han ché nguy co ma doc tiép tuc phét tan sang cac may tinh va thiét bi
khéc trong hé théng.

Tam dung viéc stir dung, sao chép, chia sé cac tép ban vé AutoCAD trén
thiét bi nghi nhiém trong qua trinh kiém tra, xu ly.

2.2. Kiém tra va xir Iy ma doc

Tién hanh kiém tra may tinh c6 cai dat phan mém AutoCAD va cic thu
muc lién quan dén quaé trinh cai dat, sa dung phan mém. St dung giai phéap bao
Vé an toan thong tin dé quét, phat hién va xir Iy ma doc trén thiét bi.



Kiém tra, xu ly cac tép cd dau hiéu bat thuong lién quan dén moéi truong
AutoCAD, trong d6 Iuu y cac tép ma doc dugc Cong an tinh canh bao nhu
acadl.Isp, acadoc.lsp.

Thuc hién xir ly, 1am sach thiét bi; truong hop can thiét tién hanh cai dat
lai hé diéu hanh va phan mém can thiét dé bao dam thiét bi an toan trude khi dua
vao sur dung.

2.3. Kiém tra thiét bi lru trir va nguy co lay lan

Ra soat céc thiét bi luu trir ngoai da két ndi voi may tinh c6 dau hiéu
nhiém ma doc. Thuc hién kiém tra, xur Iy va dinh dang cac USB c6 nguy co
mang mi doc nham han ché kha nang tiép tuc phat tan sang may tinh khac.

Tuyén truyén, nhic nhé can b, cong chirc khdng sir dung USB hoic thiét
bi Iuru trit khong rd ngudn gbc; thuc hién quét ma doc trude khi sir dung.

2.4. Kiém tra sau xir ly

Tién hanh quét lai thiét bi sau khi xu Iy dé kiém tra tinh trang ma doc.
Kiém tra hoat dong cua hé diéu hanh, phan mém bao vé may tinh va cac tng
dung phuc vu cong viéc. Thiét bi sau xur 1y duoc theo dbi, giam sat nham kip
thoi phat hién céc dau hiéu bat thuong hoac nguy co tai nhiém.

3. Két qua khic phuc

Cac bién phap xu ly, khic phuc da thuc hién:

May tinh ¢ dau hiéu lay nhiém ma doc qua phan mém AutoCAD d3 duoc
co lap, kiém tra va xu Iy.

C4c tép c6 dau hiéu bat thuong trong moi trudng AutoCAD di duoc kiém
tra va xu ly.

Cac thiét b luu trir c6 nguy co lién quan da duoc ra soat, xir Iy nham han
ché nguy co phat tan ma doc.

May tinh duoc kiém tra, quét lai sau xir Iy va dua vao trang thai theo doi,
bao dam an toan trudc khi tiép tuc phuc vu cdng viéc.

UBND xa chua ghi nhan tinh trang ma doc tiép tuc phét tan sang cac may
tinh khac sau khi thuc hién céc bién phéap khic phuc.

4. Bién phap phong ngira, khong dé tai dién

Pé chu dong phong ngira nguy co tai nhidém, UBND x4 Thach Ha tiép tuc
thuc hién:

- Ra soat dinh ky cac may tinh co6 cai dat, st dung AutoCAD; tang cuong
kiém tra c4c tép ban vé& nhan tir bén ngoai.

- Duy tri hoat dong ciia phan mém bao vé an toan thong tin, thudng xuyén
cap nhat va quét ma doc trén may tinh.



- Khong cai dit, st dung phan mém AutoCAD va cac phan mém khac
khdng ré ngudn géc; khdng su dung phan mém crack, key khéng hop phap.

- Khéng m¢, sao chép hoac chia sé cac tép ban vé AutoCAD khéng rd
ngudn gbc; khi phéat hién dau hiéu bt thuong phai bao ngay cho bd phan phu
trach céng nghé thong tin dé kiém tra.

- Tang cudng quan ly viéc st dung USB, 6 cimg di dong va céc thiét bi
lwru trir ngoai; thuc hién kiém tra an toan truge khi két ndi véi may tinh cua co
quan.

- Tiép tuc tuyén truyén, nang cao nhan thtc cho cén b, cong chuc, vién
chtrc va ngudi lao dong vé nguy co 1ay nhiém ma doc qua phan mém, tép tin va
thiét bi luu trit.

5. Kién nghi, dé xuat

UBND x& Thach Ha tiép tuc thuc hién cac bién phap bao dam an toan, an
ninh mang theo huéng dan caa Cong an tinh; ddng thoi dé nghi Cong an tinh, co
quan chuy&n mén tiép tuc cung cap théng tin canh béo, hudng dan xir Iy doi véi
cac ma doc, 16 hong bao mat mai phat sinh dé UBND x4 kip thoi trién khai cac
bién phap phong ngira, khac phuc.

UBND xa Thach Ha béo cao Cdng an tinh két qua xu Iy, khic phuc canh
béo mé doc lay nhiém qua phan mém AutoCAD./.

Noi nhgn:

- Nhu trén;

- Lanh dao UBND x§;
- Cbng an x&;

- Luu: VT, VP.
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