UY BAN NHAN DAN CONG HOA XA HOQI CHU NGHIA VIET NAM

XA THACH HA Déc lap - Tu do - Hanh phuc
S6:223 /KH-UBND Thach Ha, ngay 18 thang10 nam 2026
KE HOACH

Ra soat, kiém tra va khic phuc nguy co' mit an ninh mang tai xa Thach Ha

Thuc hién Cong vin sb 9837/UBND-NC ngay 28/9/2026 ctia UBND tinh
Ha Tinh vé viéc phong, chdng nguy co cac hé thong thong tin bi tin cong mang,
UBND xi Thach Ha ban hanh Ké hoach thyuc hién nhu sau:

I. MUC PiCH, YEU CAU

Kip thoi phat hién, khiac phuc so hé, thiéu sot, diém yéu, 16 hong bao mat
trong quan 1y, van hanh may tinh, mang ndi bo va cac hé thong thong tin; phong
ngua tan cong mang, bao v€ bi mat nha nudc, dir li€u ¢4 nhan, bao ddm hoat dong
thong subt ctia co quan.

Viéc ra soat, kiém tra phai ding pham vi quan 1y, han ché anh huéng dén
hoat dong chuyén mon; xac dinh rd trach nhi€m, bi€n phap, thoi han khac phuc
va uu tién xur Iy ngay cac nguy co nghiém trong.

II. PHAM VI, NOI DUNG THUC HIEN
1. Pham vi

May tinh, thiét bi mang, thiét bi luu tri, mang ndi by, két ndi Internet va cac
hé thong thong tin thudc quyén quan 1y cia UBND x4, cac phong, don vi truc thudc.

Pbi véi hé thdng dung chung do cip trén quan 1y, ra soat tai khoan, phan
quyén, thiét bi truy cap va viéc str dung tai xi; kién nghi co quan quan 1y xt ly
ndi dung vuot tham quyén.

2. No¢i dung

a) Ra soat cong tac quan ly: Kiém ké thiét bi, phan mém, hé thong thong
tin; xac dinh ngudi quan 1y, sir dung; kiém tra viéc ban giao, thu hoi thiét bi, tai
khoan va chap hanh quy dinh vé bao vé bi mat nha nudc, an ninh mang, bao vé
dir li€u ca nhan.

b) Kiém tra an ninh mang: Kiém tra viéc cap nhat hé diéu hanh, ban va,
phén mém phong, chéng mi doc, Smart IR dbi voi thiét bi thude dién trién khai;
ra soat mat khau, phan quyén, c4u hinh thiét bi mang, Wi-Fi, két ndi tir xa va viéc
sir dung USB, thu dién tir, phan mém khong & nguén goc.



¢) Kiém tra bao vé dir liéu: Ra soat viéc luu trix, chia sé, sao luu, khoi
phuc dir lidu; quan 1y chir ky s6, tai khoan cong vu va thyc hién phuong 4n bao
dam an toan hé thong thong tin theo cap do da dugc phé duyét.

d) Khic phuc nguy co: Lap danh muc ton tai, xac dinh mirc d6 wu tién,
bién phap, nguoi thyc hién va thoi han xtr 1y. Thuce hién cap nhét ban va, xi Iy ma
doc, diéu chinh cdu hinh, phan quyén, thu hdi tai khoan khéng con sir dung; sira
chita, nang cap thiét bi khi can thiét. Kiém tra lai sau khic phuc; bao cao, dé nghi
co quan chuyén mén hd trg ddi v6i ndi dung vuot tham quyén, kha nang xir 1y.

I11. THOI GIAN THU'C HIEN

- Hoan thanh ra soat, kiém tra dot dau trong 10 ngay lam viéc ké tir ngay
ban hanh K& hoach. Hoan thanh khac phuc cac ton tai thudc kha ning xir Iy va
bao céo két qua trong 20 ngay 1am viéc ké tir ngdy phat sinh su ¢b; nguy co nghiém
trong phai xtr ly ngay khi phat hi¢n. Noi dung chua hoan thanh phai néu ré nguyén
nhan, bién phap va thoi han xir 1y.

- Duy tri kiém tra dinh ky 06 thang/lan va dot xuat khi co canh béo, déu
hiéu mit an ninh mang hoic yéu cau cia co quan c6 thim quyeén.

IV. KINH PHi THU'C HIEN

Tir ngudn ngan sach duoc giao va cac ngudn kinh phi hop phap khac theo
quy dinh; 16ng ghép voi nhiém vu cong nghé thong tin, bao dam an toan thong
tin, bao dam tiét kiém, hiéu qua.

V. TO CHUC THU'C HIEN

1. Van phong HDND va UBND xa

Chu tri, phéi hop Cong an x4 va cac don vi lién quan t6 chire thuc hién Ké
hoach; huéng dan ra soat, kiém tra, hd tro khéc phuc; téng hop két qua, tdn tai va
nhu cu dau tu, nang cap, tham muu UBND xi xem xét, bdo céo theo yéu cau.

2. Cong an xa

Phéi hop hudng dan, kiém tra viéc chap hanh quy dinh vé bao vé bi mat
nha nudc, an ninh mang, bao v¢ dit li€u ca nhan; lién hé co quan chuyén moén
Cong an tinh hd tro xur Iy nguy co, su cd vuot kha ning cta xa.

3. Phong Kinh té

Phdi hop ra soat nhu cau, tham muu bo tri kinh phi sira chita, nang cip trang
thiét bi va thuc hién cac bién phap bao dam an ninh mang theo quy dinh.

4. Cac phong, trung tam, don vi

Phén cong dau mdi, to chie tu ra soat, phdi hop kiém tra va khic phuc ton
tai thudc pham vi quan 1y; giri két qua vé Van phong HDND va UBND xa trudc



thoi han tong hop it nhat 02 ngay lam viéc. Khi phét hién dau hiéu tan cong mang,
16, mét dir liéu, bao ngay Vian phong HDND va UBND x4, Cong an xi dé phdi
hop xtr ly.

Yéu cau nguoi ding dau cac phong, trung tim, don vi nghiém tic trién khai
thuc hién; kip thoi bao cdo khé khan, vudng méc vé UBND xa qua Van phong
HDND va UBND xa dé xem xét, giai quyét...

Noi nhin: TM. UY BAN NHAN DAN

- Chu tich, cac PCT UBND x3; ”
. ’ KT. CHU TICH
- Cac phong, don vi thuoc UBND xa; N\« C U,, ‘C
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- Cong an xa;
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